CHAPITRE 9

CONFIDENTIALITE DANS
LES COMMUNICATIONS

Introduction

Dans le cadre de la formation de secrétaire assistant médico-social, I'une des compétences
essentielles a développer est la capacité a communiquer des informations par écrit de
maniere efficace et précise. Communiquer par écrit ne se résume pas simplement a
transmettre des données, mais implique également la nécessité de respecter un certain
nombre de regles et de protocoles, notamment en ce qui concerne la confidentialité. En
milieu médico-social, la confidentialité est un impératif majeur qui garantit la protection
des informations personnelles et sensibles des patients et usagers.

Cette compétence requiert de I'étudiant une compréhension approfondie de la
confidentialité dans les communications écrites. Elle inclut la capacité a identifier quelles
informations doivent étre protégées, comment elles doivent étre traitées, et les
implications |égales associées a une gestion inadéquate de ces informations. La maitrise
des regles d'orthographe, de syntaxe, et des normes typographiques revét également une
grande importance, car elle contribue a la clarté et a la précision des messages échangés.
Toutes ces compétences sont essentielles non seulement pour assurer un service de
qualité mais aussi pour construire une relation de confiance avec les patients et les
partenaires du cadre sanitaire.

Pour un futur secrétaire assistant médico-social, étre capable de naviguer dans ce paysage
complexe de la communication écrite tout en assurant la confidentialité des informations
constitue un défi important. Cela nécessite non seulement des compétences techniques
mais aussi une sensibilisation et un engagement éthique envers le respect des droits des
individus dont les informations sont gérées. En conséquence, le raffinement de cette
compétence influence directement la qualité des services administratifs fournis au sein des
structures médico-sociales.
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Explication du cours

La confidentialité dans les communications

La confidentialité dans les communications est un aspect essentiel dans de nombreux
domaines professionnels, notamment dans les secteurs de la santé, du social, et de
['administration publique. Elle garantit que les informations sensibles et privées sont
protégées contre les acces non autorisés. Voici une exploration approfondie du sujet avec
des exemples concrets pour illustrer son importance.

Importance de la confidentialité

La confidentialité représente I'engagement de ne pas divulguer des informations a des
personnes non autorisées. Dans le secteur médico-social, cela inclut les informations sur la
santé des patients, leurs traitements, et leurs données personnelles. Le respect de la
confidentialité est essentiel pour maintenir la confiance entre les patients et les
professionnels de santé. Sans elle, les patients pourraient hésiter a partager des
informations cruciales pour leur traitement.

Exemples concrets

1. Secteur de la santé : Imaginez une secrétaire dans un hépital qui recoit des
résultats de tests médicaux pour un patient. Elle doit s'assurer que ces résultats ne
sont transmis qu'au médecin concerné ou directement au patient lors d'une
consultation privée. Si elle divulgue ces résultats de maniére imprudente ou a la
mauvaise personne, cela pourrait non seulement causer du préjudice au patient,
mais aussi enfreindre des lois de confidentialité comme le RGPD en Europe ou le
HIPAA aux Etats-Unis.

2. Administration publique : Un employé du service social recoit des dossiers
contenant des informations personnelles sur les bénéficiaires de I'aide sociale,
telles que leurs revenus et situation familiale. La divulgation non autorisée de ces
informations pourrait mener a des discriminations ou a d'autres formes de
préjudice.

Mesures de protection

Pour garantir la confidentialité, plusieurs mesures peuvent étre mises en place :

« Formation des employés : Former régulierement les employés aux politiques de
confidentialité et aux protocoles de sécurité des informations.

» Controéles d'acces : Utiliser des systemes de contréle d'acces pour s'assurer que
seules les personnes autorisées peuvent accéder a certaines informations. Cela
peut inclure des mots de passe, des clés de sécurité, ou des parametres
spécifiques dans les logiciels.
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» Cryptage des données : Chiffrer les informations sensibles pour les protéger
lorsqu'elles sont transmises par e-mail ou stockées dans des bases de données.

» Contrats de confidentialité : Utiliser des contrats et des engagements de
confidentialité pour formaliser les attentes en matiére de protection de
I'information entre les employés et |'organisation.

Scénario hypothétique

Imaginons un centre de réhabilitation ol un patient en cours de traitement développe une
amitié avec un membre du personnel. Le patient révele volontairement des informations
personnelles lors d'une conversation informelle. Le membre du personnel, bien que bien
intentionné, doit respecter ses obligations professionnelles et ne pas divulguer ces
informations a d'autres collegues, méme si cela semble sans conséquence. Ce respect des
frontieres professionnelles assure que la confiance est maintenue et que le patient peut
continuer son traitement sans crainte de jugement ou de divulgation.

Définition et glossaire

« Confidentialité : La propriété de garder les informations privées et de les
divulguer seulement aux personnes autorisées.

+ RGPD (Reglement Général sur la Protection des Données) : Une |égislation
européenne visant a protéger les données personnelles des citoyens de I'UE.

+ HIPAA (Health Insurance Portability and Accountability Act) : Une Iégislation
américaine qui impose des normes de protection des informations médicales.

» Cryptage : Le processus de convertir des informations ou des données en un code
pour empécher l'accés non autorisé.

En conclusion, la confidentialité dans les communications est cruciale pour établir et
maintenir la confiance dans toute relation professionnelle, en particulier la ou des
informations sensibles sont en jeu. Une bonne compréhension et la mise en pratique des
mesures de protection sont essentielles pour tous ceux qui travaillent dans des
environnements ol la confidentialité est une priorité.

81
9  CONFIDENTIALITE DANS LES COMMUNICATIONS



COMMUNIQUER DES INFORMATIONS PAR ECRIT

Etude de cas

La communication écrite dans le secteur du secrétariat médico-social revét une importance
particuliere, notamment en raison de la nature sensible et souvent confidentielle des
informations échangées. Etudier et comprendre les implications de la confidentialité dans
ce contexte est crucial pour éviter toute divulgation inappropriée de données personnelles
ou médicales.

Etude de cas :

Imaginons un cas impliquant Julie, une secrétaire assistante médico-sociale travaillant dans
un cabinet médical. Elle recoit un e-mail d'un laboratoire concernant les résultats d'analyse
d'un patient, Monsieur Dupont. Le médecin demande a Julie de transmettre ces résultats
par e-mail au patient. Julie doit s'assurer que cet e-mail respecte les normes de
confidentialité.

1. Evaluation des informations sensibles : Chaque communication écrite doit étre
évaluée en fonction des informations sensibles contenues. Dans ce cas, les
résultats d'analyse médicale de Monsieur Dupont sont hautement confidentiels.

2. Choix de la méthode de transmission : Julie doit envisager la méthode la plus
sécurisée possible pour transmettre ces informations. L'utilisation d'un e-mail
sécurisé, avec un acces protégé par mot de passe au fichier, serait une approche
appropriée.

3. Assurer une transmission sécurisée : Lors de I'envoi de I'e-mail, Julie s'assure
d'utiliser le cryptage des courriels. Elle doit aussi s'assurer que I'adresse e-mail de
Monsieur Dupont est correcte pour éviter une transmission a un tiers non autorisé.

4. Notification de réception : Pour garantir que seul Monsieur Dupont a acces aux
informations, Julie demande une confirmation de réception des que Monsieur
Dupont consulte I'e-mail.

Relier au référentiel :

L'application concrete de ce cas d'étude se réfere a plusieurs critéeres d'évaluation décrits
dans le référentiel pour la compétence "Communiquer des informations par écrit". Il est
crucial que Julie respecte les normes orthographiques et syntaxiques dans son e-mail, mais
au-dela, et de maniere plus pressante, qu'elle assure la confidentialité des informations
transmises.

Dans I'organisation de ses taches, Julie démontre sa capacité a :

« Transmettre des informations fiables conformément au besoin et au contexte.

» Adopter le mode de transmission le plus adapté a la situation.

o Respecter les régles de confidentialité rigoureuses, cruciales dans le domaine
médico-social.
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Cet exemple met en évidence I'importance de la confidentialité dans le traitement des
communications écrites et montre comment les étudiants peuvent appliquer les théories et
les standards professionnels contenus dans le référentiel a des situations réelles. Il illustre
la nécessité de comprendre non seulement la maniere de rédiger correctement des
documents professionnels, mais aussi de garantir que ces communications respectent les
obligations légales et éthiques en matiere de confidentialité.
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A retenir

Il est crucial de comprendre I'importance de la confidentialité dans les communications
écrites, surtout dans le contexte professionnel d'un secrétaire assistant médico-social. Lors
de la transmission d'informations par écrit, il est impératif de veiller a ce que seules les
personnes autorisées aient acces aux données sensibles. Cela inclut I'usage de moyens de
communication sécurisés, le respect des regles d'identitovigilance et la vérification
systématique des destinataires des messages. L'intégrité et la fiabilité des informations
partagées doivent étre préservées afin de protéger la vie privée des patients ou des
usagers et de respecter les obligations Iégales concernant la protection des données
personnelles. En adoptant ces pratiques, non seulement on maintient une communication
professionnelle efficace, mais on assure également la confiance du public et des collegues
dans le traitement des informations confidentielles.

Conclusion

La confidentialité dans les communications écrites est essentielle, particulierement dans
les secteurs sanitaires, médico-sociaux et sociaux. En tant que secrétaire assistant médico-
social, il est impératif de protéger les informations sensibles et de veiller a ce que seules
les personnes autorisées y aient accés. Pour cela, il faut adopter des pratiques rigoureuses
telles que I'utilisation de mots de passe sécurisés pour les documents numériques,
I'archivage des dossiers physiques dans des lieux sécurisés, et la vérification systématique
des destinataires avant I'envoi de toute information.

Il est aussi crucial de sensibiliser les collégues aux enjeux de la confidentialité afin de créer
une culture de sécurité des informations au sein de I'équipe. En respectant
scrupuleusement ces principes, vous assurez non seulement la confiance des patients et
usagers, mais vous protégez également votre établissement contre les risques juridiques
liés aux violations de la confidentialité. Une communication écrite responsable et sécurisée
contribue ainsi au bon fonctionnement de I'organisation, tout en préservant les droits et la
dignité des individus.

Annexes

Pour approfondir le sujet de la confidentialité dans les communications, voici quelques
sources fiables en francais qui peuvent étre utiles pour les étudiants :

Articles et Ouvrages

o Article : "La confidentialité des données de recherche : Retour sur I'affaire
Maillé"

o Ce texte explore les défis liés a la confidentialité des données de
recherche, en se basant sur I'affaire Maillé, ou une chercheuse a di
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protéger la confidentialité de ses sources face a une ordonnance judiciaire.
L'article souligne I'importance de maintenir la confidentialité dans la
recherche et les obstacles juridiques que les chercheurs peuvent
rencontrer[1].

. Enoncé de principes sur la liberté académique et les communications
électroniques

o Publié par I'Association canadienne des professeures et professeurs
d'université (ACPPU), cet énoncé clarifie les droits des membres du
personnel académique en matiere de liberté académique, y compris la
protection de la vie privée et la confidentialité des communications
électroniques[3].

Vidéos YouTube

« Vidéo : "Faire de la recherche avec ChatGPT"

o Cette vidéo présente des techniques pour effectuer des recherches
efficaces en utilisant ChatGPT, notamment pour évaluer la fiabilité des
sources et résumer les informations. Bien que non spécifiguement axée sur
la confidentialité, elle peut aider les étudiants a améliorer leurs
compétences en recherche et en évaluation des sources[2].

Réglementations

« Reglement Général sur la Protection des Données (RGPD)

o Bien que non spécifique a la langue francophone, le RGPD est largement
appliqué en Europe et couvre des principes essentiels sur la transparence,
la licéité et le consentement dans le traitement des données personnelles.
Des ressources en frangais sont disponibles pour expliquer son
application[5].

Ces sources offrent une perspective variée sur la confidentialité, allant des aspects
juridiques et académiques aux outils pratiques pour la recherche.

https://www.affairesuniversitaires.ca/opinion-fr/la-confidentialite-des-donnees-de-
recherche-retour-sur-laffaire-maille/

https://www.youtube.com/watch?v=XRWxi6Hf53I

https://www.caut.ca/fr/au-sujet/politigues-generales-de-l-acppu/lists/politiques-
9% C3%A9IN%C3%A9rales-de-l'acppu/%C3%A9Nnonc%C3%A9-de-principes-sur-la-
libert%C3%A9-acad%C3%A9mique-et-les-communications-%C3%A9lectroniques

https://www.my-mooc.com/en/video/chatgpt-rediger-le-prompt-parfait-tuto-prompt-
engineering
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