CHAPITRE 1

CONFIGURATION DE
POINTS D’ACCES SANS FIL

Introduction

Dans le domaine des réseaux IP, la configuration des points d'accés sans fil constitue une
étape cruciale pour garantir la connectivité effective des périphériques a un réseau local.
Les points d'acces (ou AP, pour Access Points) permettent d'étendre le réseau en offrant
une connectivité sans fil, indispensable dans un environnement ou la mobilité et I'agilité
sont devenues des impératifs pour les utilisateurs. Avec I'essor des appareils mobiles et
des objets connectés, les réseaux sans fil jouent un réle prépondérant dans I'architecture
réseau globale. Il est donc essentiel pour tout technicien réseaux IP de maitriser la
configuration de ces points d'accés pour assurer un service de haute qualité.

La configuration des points d'accés implique de nombreux aspects techniques, dont le
choix des canaux pour éviter les interférences, la sécurité pour protéger les données
transitant sur le réseau, et I'optimisation de la portée pour garantir une couverture
maximale. Chaque point d'acces doit étre configuré en tenant compte de I'architecture
existante du réseau, ainsi que des contraintes physiques des lieux, telles que la structure
des batiments, qui peuvent impacter le signal sans fil.

Dans un contexte professionnel, le technicien réseaux IP interviendra souvent sous la
direction d'un responsable qui aura défini les parametres de déploiement du réseau.
Cependant, il doit étre capable d'adapter la configuration en fonction des conditions
spécifiques rencontrées sur le terrain, telles que les obstacles physiques ou les
perturbations électromagnétiques. La capacité a réaliser un diagnostic précis et a résoudre
efficacement les problémes de connectivité est également une compétence clé dans ce
processus.

Ce contexte met en lumiere I'importance de développer une approche méthodique et
structurée pour la configuration des points d'acces sans fil, garantissant ainsi un réseau
fiable, sécurisé et performant qui répondra aux besoins croissants des utilisateurs en
matieére de mobilité et de connectivité.
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Explication du cours

La configuration de points d'acces sans fil est une compétence essentielle pour tout
technicien réseaux IP, car elle permet de garantir la connectivité et 'accessibilité des
ressources réseau via des réseaux sans fil. Cette section vise a explorer les aspects clés de
la configuration des points d'acces sans fil, en fournissant des explications détaillées et des
exemples concrets.

Lorsque vous configurez un point d'acces sans fil, la premiére étape consiste a comprendre
I'architecture du réseau existant pour assurer une intégration harmonieuse. Les points
d'acces sans fil permettent aux appareils clients, tels que les ordinateurs portables,
smartphones et tablettes, de se connecter au réseau sans fil et d'accéder aux ressources
distantes.

Un exemple réel pourrait étre une entreprise ou les employés utilisent des appareils
mobiles pour se déplacer a travers le batiment tout en restant connectés. Dans une telle
situation, il est crucial de configurer correctement le point d'accés pour assurer une
couverture suffisante et éviter les zones mortes.

Pour illustrer cela, considérons une entreprise fictive, TechCorp, qui a récemment
emménagé dans un nouveau batiment avec plusieurs étages. Le responsable IT doit
s'assurer que tous les employés peuvent se connecter au réseau sans fil quel que soit
I'endroit ou ils se trouvent dans le batiment. Pour y parvenir, il installe plusieurs points
d'acces sans fil sur chaque étage, en s'assurant que leurs canaux et leur portée se
chevauchent suffisamment pour offrir une transition fluide entre les points d'acces lorsque
les employés se déplacent.

Le choix de la bonne fréquence (généralement 2,4 GHz pour la portée et 5 GHz pour la
débit) et du canal est essentiel pour réduire les interférences avec d'autres points d'acces
ou appareils électroniques. Par exemple, I'utilisation de I'analyseur de spectre pour
identifier les canaux les moins congestionnés peut optimiser la performance du réseau.

Une fois le matériel en place, la prochaine étape est la sécurisation du réseau sans fil. Pour
TechCorp, I'administrateur réseau configure le WPA3, le dernier protocole de sécurité, afin
de protéger le réseau contre les acces non autorisés. Il met également en place un serveur
RADIUS pour gérer I'authentification des utilisateurs, permettant ainsi de garder des
registres détaillés de I'acces au réseau.

Passons maintenant a la configuration et au paramétrage. L'administrateur doit accéder a
I'interface de gestion du point d'acces via un navigateur web. L'interface permet de définir
des SSID, d'attribuer des adresses IP, de paramétrer les canaux et de régler la puissance
d'émission. Pour TechCorp, I'administrateur crée deux SSID : un pour les employés et un
pour les invités, chacun bénéficiant de niveaux d'acces et de bande passante différents.

Une fois la configuration terminée, il est impératif de tester le réseau pour vérifier la
connectivité et la couverture. Des outils tels que NetSpot ou Ekahau peuvent étre utilisés
pour réaliser des études de site et vérifier que la zone est bien couverte par le signal Wi-Fi.

-8
1« CONFIGURATION DE POINTS D'ACCES SANS FIL



INSTALLER ET CONFIGURER LES EQUIPEMENTS RESEAU

Si des ajustements sont nécessaires, comme le repositionnement d'un point d'accés ou
I'ajustement de la puissance d'émission, ils doivent étre effectués pour optimiser la
couverture.

Enfin, une documentation compléete doit étre produite apres l'installation. Celle-ci inclura le
schéma du réseau, les configurations des points d'acces, les données d'authentification et
I'emplacement physique des dispositifs. Cette documentation est essentielle pour faciliter
la gestion du réseau et le dépannage futur.

Glossaire:

o SSID (Service Set Identifier): Nom unique attribué a un réseau Wi-Fi pour le
distinguer des autres réseaux.

o WPA3 (Wi-Fi Protected Access 3): Protocole de sécurité pour les réseaux sans fil,
successeur du WPA?2, offrant une sécurité renforcée.

» RADIUS (Remote Authentication Dial-In User Service): Protocole de gestion d’acces
réseau, qui permet d’authentifier et d'autoriser les utilisateurs d'un réseau.

o 2,4 GHz et 5 GHz: Bandes de fréguences les plus courantes pour les réseaux Wi-Fi,
chacun avec ses propres avantages en termes de portée et de performance.

» Surchauffe de canal: Situation ou plusieurs points d’acces utilisent la méme
fréquence, entrainant des interférences et des baisses de performance réseau.
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Etude de cas

Pour illustrer la compétence d'installation et de configuration des équipements réseau,
développons un cas d'étude centré sur la configuration de points d'acces sans fil dans une
PME fictive nommée "TechSolutions".

Contexte du Cas d'Etude

"TechSolutions" est une petite entreprise spécialisée dans le développement logiciel. Avec
une croissance rapide, elle déménage dans de nouveaux locaux et décide de moderniser
son infrastructure réseau en déployant un réseau sans fil sécurisé pour répondre aux
besoins de connexion de ses employés. Le réseau doit permettre une couverture complete
et stable dans I'ensemble du batiment, et assurer la sécurité des données transmises.

Probléeme a Résoudre
Le responsable technique demande l'intervention d'un technicien réseau pour :

1. Installer plusieurs points d'accés Wi-Fi dans le nouvel espace de bureaux.

2. Configurer ces points d'acces pour garantir une bonne couverture et une connexion
sécurisée.

3. Sécuriser le réseau sans fil en limitant I'accés aux employés de I'entreprise
uniguement.

Etapes de Résolution

1. Evaluation du Lieu

o Réaliser un audit de I'espace pour déterminer le nombre et I'emplacement
optimal des points d'acces Wi-Fi, en se basant sur la disposition des
bureaux, des cloisons et des matériaux de construction pouvant interférer
avec les signaux Wi-Fi.

2. Installation

o Installer les points d'acces aux emplacements définis. S'assurer que chacun
est alimenté correctement, en utilisant éventuellement des injecteurs
Power over Ethernet (PoE) pour des emplacements éloignés.

3. Configuration

o Accéder a l'interface d'administration de chaque point d'acces.

o Affecter des noms (SSID) clairs et parlants a chaque réseau, avec une
distinction entre les réseaux de production et les réseaux invités, si
pertinent.

o Configurer les canaux pour minimiser les interférences, en utilisant des
outils de spectre pour analyser les signaux environnants.
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4. Sécurisation

o Activer le WPA3, le niveau de chiffrement le plus sécurisé, pour la
protection des données en transit.

o Mettre en place un filtrage par adresse MAC pour restreindre I'accés aux
appareils autorisés.

o Configurer un réseau invité avec un acces et des permissions limités,
séparé du réseau principal de I'entreprise pour les visiteurs.

5. Tests et Validation

o Effectuer des tests de connectivité pour chaque point d'accés en vérifiant
le signal, la stabilité et le débit.

o Simuler des cas standards d'utilisation pour s'assurer de la performance
sous charge.

o Ajuster la configuration si nécessaire pour pallier les zones d'ombre ou les
problemes de latence.

6. Documentation et Formation

o Documenter la configuration du réseau pour une référence future et la
maintenance.

o Former les employés sur 'acces sécurisé au réseau et les pratiques
exemplaires de sécurité réseau.

Lien avec le Référentiel

Ce cas d'étude met en application la compétence "Installer et configurer les équipements
réseau" en prenant en compte le schéma logique du réseau existant et les contraintes
physiques locales, comme stipulé dans le référentiel. Le technicien suit une démarche
ordonnée et conforme aux standards en vigueur pour garantir la connectivité et la sécurité
du réseau, répondant ainsi aux besoins spécifiques et aux attentes de I'entreprise. Ce cas
pratique permet aux étudiants de comprendre comment les concepts de base vus en cours
s'appliquent a une situation réelle, améliorant leur capacité a diagnostiquer, installer et
sécuriser des réseaux complexes.
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A retenir

Pour configurer efficacement un point d'acces sans fil, il est crucial de comprendre les
spécificités et exigences techniques de I'environnement ou il sera déployé. Commencez
par choisir un emplacement qui maximisera la couverture et minimisera les interférences.
Paramétrez ensuite le SSID (Service Set Identifier) pour identifier votre réseau sans fil.
Assurez-vous que ce nom est unique pour éviter toute confusion avec d'autres réseaux a
proximité. Activez la sécurité en configurant un protocole de cryptage, tel que WPA2 ou
WPA3, pour sécuriser les communications via le réseau sans fil. Définissez un mot de passe
complexe et unique pour empécher tout accés non autorisé. Une fois la configuration de
base effectuée, ajustez les parameétres avancés de bande passante et de canal pour
optimiser la performance en fonction de I'environnement local et des appareils connectés.
Finalement, effectuez des tests de connectivité pour vérifier que tous les appareils peuvent
accéder au réseau sans probleme et que la configuration est conforme aux besoins de
['utilisateur.

Conclusion

Pour conclure, l'installation et la configuration des points d'accés sans fil sont des étapes
essentielles a la mise en place d'un réseau solide et performant. Une bonne maitrise de
cette compétence permet d'assurer une connectivité fiable et sécurisée, répondant aux
besoins spécifiques des utilisateurs. En tenant compte des aspects techniques tels que le
choix du canal, la puissance du signal et la sécurité des liaisons, on peut optimiser le
réseau pour une meilleure couverture et performance. De plus, I'adaptation constante aux
avancées technologiques est cruciale pour maintenir un réseau efficace et sécurisé, faisant
de la configuration des points d'acces une compétence en constante évolution.
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Annexes

Pour configurer des points d'acces sans fil, voici quelques sources fiables que les étudiants
peuvent consulter :

Vidéos YouTube

1. Configuration d'un point d'acces sans fil
Cette vidéo guide |'utilisateur dans la configuration d'un point d'acces sans fil a
['aide d'un routeur sans fil. Elle explique comment attribuer une adresse IP fixe,
configurer le réseau Wi-Fi public, et sécuriser le réseau avec WPA2 PSK et
chiffrement AES. Elle montre également comment désactiver le serveur DHCP pour
éviter les conflits avec le routeur principal (1).

Site Web Officiels

2. TP-Link : Comment configurer un routeur TP-Link N en tant que point
d'acces WiFi
Cette FAQ explique étape par étape comment utiliser un routeur TP-Link N en tant
que point d'acces. Elle couvre la connexion via un cable Ethernet, la modification
de I'adresse IP, la configuration du SSID et de la sécurité sans fil, et enfin la
désactivation du serveur DHCP pour permettre une coexistence harmonieuse avec
le routeur principal (5).

Supports Logiciels et Réseaux

3. Microsoft : Configuration d'un réseau sans fil dans Windows
Bien que ce guide ne se concentre pas exclusivement sur la configuration des
points d'acces, il offre une vue d'ensemble sur la configuration de réseaux sans fil,
incluant les conseils pour optimiser la position des routeurs et réduire les
interférences. Les étudiants peuvent trouver ces informations utiles pour
comprendre I'environnement dans lequel les points d'acces sans fil s'integrent (3).

Ces sources fournissent une combinaison de savoir-faire pratique et de conseils de
configuration, essentiels pour les étudiants qui cherchent a installer et configurer
efficacement des points d'accés sans fil.

https://www.youtube.com/watch?v=fSsiUaWGuMQ

https://www.youtube.com/watch?v=XRWxi6Hf53I

https://support.microsoft.com/fr-fr/windows/configuration-d-un-r%C3%A9seau-sans-fil-dans-
windows-97914e31-3aa4-406d-cef6-f1629e2c3721

https://www.hets-fr.ch/media/4fnnuwi2/2024-2025-guide-r%C3%A9dactionnel-hets-fr.pdf

https://www.tp-link.com/fr/support/faq/417/
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