CHAPITRE 1

INSTALLATION DE SERVEURS DE
FICHIERS AVEC WINDOWS

Introduction

Dans I'environnement numérique actuel, ou I'échange et le stockage de données sont des
éléments cruciaux du fonctionnement des entreprises, la mise en place d'un serveur de
données représente une compétence incontournable pour tout technicien réseaux IP. Le
serveur de données joue un réle central en permettant le stockage, I'accés et la gestion
sécurisée de données vitales d'une organisation, que ce soit des fichiers de travail, des
bases de données ou encore des dossiers multimédias. De plus, il assure la disponibilité et
la sécurité des données, facilitant ainsi la collaboration au sein des équipes tout en
protégeant les informations sensibles contre les acces non autorisés.

Pour aborder I'installation d'un serveur de fichiers avec Windows, il est important de
comprendre que cette tache nécessite a la fois des compétences techniques et une bonne
connaissance des pratiques de sécurité. Le choix du systeme d'exploitation Windows pour
déployer un serveur de fichiers est motivé par sa large adoption dans le monde
professionnel, son interface utilisateur intuitive et sa compatibilité étendue avec divers
services et applications.

Le processus d'installation et de configuration d'un serveur de fichiers sous Windows
implique plusieurs étapes clés, dont la configuration des réles de serveur, la gestion des
droits d'acces et la définition des stratégies de sécurité. La capacité a sécuriser le compte
administrateur et a configurer les permissions d'accés constitue des aspects fondamentaux
pour garantir que le serveur fonctionne de maniere optimale tout en respectant les
politiques de sécurité de I'entreprise. Ainsi, non seulement le fonctionnement quotidien de
I'organisation est optimisé, mais les risques liés a la sécurité des données sont également
minimisés.

Pour les étudiants, maitriser ces compétences signifie non seulement étre capable de
réaliser une tache technique, mais aussi d'assurer le bon fonctionnement et la sécurité des
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infrastructures informatiques d'une entreprise. C'est un savoir essentiel pour ceux qui
cherchent a s'établir dans le domaine des technologies de I'information et des réseaux IP.

Explication du cours

L'installation d'un serveur de fichiers sous Windows est un aspect crucial pour les
techniciens réseaux IP dans le cadre de la gestion des infrastructures IT. La mise en place
correcte de ces serveurs permet de gérer efficacement le partage de ressources telles que
les fichiers et les imprimantes dans un réseau d'entreprise. Pour comprendre ce processus,
il est important d'examiner les différentes étapes impliquées, les considérations pratiques
et organisationnelles ainsi que les aspects liés a la sécurité et la maintenance.

Cette mise en ceuvre se déroule en plusieurs étapes clés :

Pour commencer, il est essentiel de choisir une version de Windows Server adaptée aux
besoins de I'entreprise. Chaque version offre ses propres fonctionnalités et niveaux de
sécurité. Par exemple, Windows Server 2019 apporte des améliorations significatives en
matiere de sécurité et de gestion, notamment par le biais de Windows Defender Advanced
Threat Protection.

Une fois le choix du systéme d'exploitation effectué, I'installation proprement dite peut
débuter. Cette étape implique généralement la configuration des parametres réseau, la
définition des rbles et des fonctionnalités a installer, tels que le r6le de serveur de fichiers.
On configure également I'Active Directory si le serveur doit faire partie d'un domaine.

La configuration du disque est une étape vitale. Les meilleures pratiques incluent
généralement la mise en place de partitions distinctes pour le systeme d'exploitation, les
fichiers de données et les fichiers de sauvegarde. Cela permet non seulement d'optimiser
les performances du serveur, mais aussi de mieux protéger les données en cas de panne
systeme.

Une fois le serveur installé et configuré, la mise en place des partages de fichiers peut
débuter. Ce processus implique la création de dossiers partagés, ou les administrateurs
peuvent définir des droits d'acces en fonction des utilisateurs ou des groupes. Par exemple,
dans un environnement ou des informations sensibles sont stockées, il est courant de
mettre en place des permissions Restrictiver pour certains utilisateurs, tout en offrant un
acces plus large a d'autres services moins critiques.

Dans un cas pratique hypothétique, une entreprise de design graphique pourrait vouloir
améliorer la collaboration entre ses équipes en utilisant un serveur de fichiers Windows. Le
serveur est configuré pour permettre a chaque équipe de disposer de son propre espace de
stockage, accessible uniquement aux membres de cette équipe. Par ailleurs, un dossier
partagé global est configuré pour stocker les ressources communes telles que les palettes
de couleurs et les maquettes de base, permettant ainsi une cohésion et une uniformité
dans les projets.
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La sécurité est un autre aspect crucial a gérer. Les techniciens doivent s'assurer que le
serveur utilise les derniéres mises a jour et correctifs de sécurité pour réduire les risques
de cyberattaques. L'utilisation de protocoles sécurisés pour le transfert de fichiers, la mise
en ceuvre de pare-feu et le monitoring des acces utilisateur sont autant de stratégies qui
renforcent la sécurité de I'environnement de travail.

Enfin, une gestion efficace des droits d'acces est essentielle. En fonction des politiques de
I'entreprise, il faut décider qui aura acces a quels dossiers et comment les permissions
seront gérées. Dans |'exemple d'une entreprise de design, seuls les managers pourraient
avoir des droits d'écriture sur tous les dossiers, tandis que les designers pourraient n'avoir
que des droits de lecture et d'ajout de données a certains partages.

En résumé, l'installation et le bon fonctionnement d'un serveur de fichiers Windows
reposent sur une planification minutieuse, une configuration précise du réseau et du
matériel, ainsi que des mesures de sécurité adéquates. Une gestion rigoureuse des
permissions et des mises a jour garantit un environnement de travail cohérent et sécurisé.

Définitions et glossaire :

» Active Directory (AD) : Un annuaire de gestion de réseau utilisé par Windows
Server permettant de stocker des informations sur tous les objets du réseau telles
que les utilisateurs, les ordinateurs et les imprimantes.

+ Role de serveur de fichiers : Composant de Windows Server permettant la
gestion centralisée des fichiers et dossiers partagés sur le réseau.

« Partition : Division logique du disque dur permettant de séparer les types de
données (0S, données de I'utilisateur, sauvegarde, etc.).

« Permission : Droit accordé a un utilisateur ou un groupe concernant l'acces et
I'utilisation de fichiers et de ressources sur le réseau.

« Windows Defender Advanced Threat Protection (ATP) : Fonctionnalité de
sécurité offrant une protection avancée des systémes contre les cybermenaces.
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Etude de cas

Pour illustrer la mise en ceuvre de la compétence "Mettre en place un serveur de données",
nous allons examiner le cas de l'installation d'un serveur de fichiers sous Windows dans
une PME, qui doit répondre aux exigences opérationnelles et sécuritaires de I'entreprise.

Considérons une entreprise fictive, TechSolutions, une PME spécialisée dans le conseil
informatique. Face a I'accroissement de ses activités et de son personnel, TechSolutions a
besoin d'un serveur de fichiers centralisé pour stocker les données partagées, faciliter
I'acces aux documents en interne et garantir la sécurité des informations sensibles.

Etape 1 : Planification

Avant d'installer le serveur, TechSolutions réalise une planification détaillée. Cette
planification comprend I'évaluation des besoins en stockage, le choix de la version de
Windows Server adaptée, et la définition des droits d'acceés basés sur les roles des
utilisateurs dans I'entreprise. La politique de sécurité de I'entreprise exige également un
systeme de sauvegarde robuste pour garantir la disponibilité des données en cas de
panne.

Etape 2 : Installation de Windows Server

L'entreprise choisit d'installer Windows Server 2019. Le technicien réseau effectue les
étapes suivantes :

» Assure que le matériel répond aux prérequis systemes pour Windows Server 2019.

» Insere le média d'installation de Windows Server dans le lecteur de I'ordinateur
dédié.

» Démarre a partir du média et suit les instructions a I'écran pour procéder a
I'installation.

» Sélectionne I'édition désirée en fonction des besoins de I'entreprise (Datacenter ou
Standard).

» Configure les parametres réseau pour intégrer le serveur au domaine de
I'entreprise.

Etape 3 : Configuration des rdles et fonctionnalités

Une fois l'installation terminée, le technicien configure les rbles et fonctionnalités
nécessaires :

« Installe le réle "Services de fichiers et de stockage" via le Gestionnaire de serveur,
essentiel pour configurer le partage de fichiers.

» Configure les partages de dossiers avec les autorisations appropriées pour que
seuls les utilisateurs autorisés puissent accéder et modifier certains fichiers.

» Met en place le mécanisme de contrbles d’acces en utilisant Active Directory pour
gérer les permissions et authentifier les utilisateurs.
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Etape 4 : Sécurisation du serveur
Voici les mesures de sécurité appliquées conformément a la politique de I'entreprise :

» Configuration de pare-feu pour restreindre I'accés non autorisé.

« Application des patchs de sécurité et mise a jour de Windows Server.

» Mise en ceuvre d'une stratégie de sauvegarde réguliére des données, utilisant un
autre emplacement sécurisé ou un service de stockage en cloud.

Etape 5 : Test de fonctionnement
Pour garantir que l'installation a été effectuée correctement :

» Le technicien réalise des tests de connexion pour chaque groupe d'utilisateurs afin
de s'assurer que les droits d'acces sont correctement appliqués.

» Effectue des essais de récupération de données a partir des sauvegardes pour
vérifier la fiabilité du systeme de sauvegarde mis en place.

Relation avec le référentiel :

Cet exemple de mise en ceuvre des serveurs de fichiers avec Windows illustre directement
les compétences décrites dans le référentiel. Le technicien traite notamment la
configuration de droits d’'acces, la sécurisation des ressources, et la prise en compte des
politiques de sécurité de I'entreprise, se conformant ainsi aux critéres de performance
prévus par le référentiel pour la mise en place de serveurs de données. Cette approche
permet aux étudiants de comprendre comment les théories et compétences acquises
peuvent étre appliquées concretement dans un contexte professionnel.
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A retenir

Lors de I'installation d'un serveur de fichiers sous Windows, il est essentiel de bien préparer
votre environnement pour assurer une installation réussie. Commencez par choisir une
version de Windows Server qui répond a vos besoins et vérifiez que votre matériel respecte
les exigences minimales requises. Configurez correctement votre systeme en attribuant
une adresse IP statique, ce qui garantira une accessibilité constante pour les clients du
réseau. L'activation des fonctionnalités de sécurité, telles que les pare-feu, les mises a jour
automatiques et les antivirus, est essentielle pour protéger votre serveur contre les
menaces potentielles. Lors de la configuration du partage de fichiers, définissez les droits
d'acces de maniére rigoureuse pour s'assurer que seuls les utilisateurs autorisés peuvent
accéder aux ressources nécessaires. Enfin, assurez-vous que des sauvegardes régulieres
soient mises en place pour préserver l'intégrité des données. En suivant ces étapes, vous
garantirez que votre serveur de fichiers soit opérationnel, sécurisé et fiable.

Conclusion

En conclusion, l'installation d'un serveur de fichiers sous Windows nécessite une
compréhension claire des besoins de I'organisation en termes de partage et de sécurité des
données. La maitrise de la configuration des droits d'acces est essentielle pour garantir
que seules les personnes autorisées puissent accéder aux informations critiques. De plus,
une veille technologique constante est indispensable pour assurer que le serveur reste
performant et qu'il bénéficie des dernieres mises a jour de sécurité proposées par
Windows. Enfin, la gestion proactive des sauvegardes assure la pérennité et la récupération
rapide des données en cas de panne. Il est crucial que chaque étudiant développe ces
compétences techniques tout en cultivant une approche rigoureuse et méthodique dans
chaque phase de l'installation et de la gestion d'un serveur de données.
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Annexes

Pour installer un serveur de fichiers avec Windows, voici quelques ressources fiables qui
peuvent vous aider a approfondir vos connaissances et a suivre les étapes nécessaires :

« Dell - Procédure d’installation des services de fichier et iSCSI
Cet article présente les étapes détaillées pour installer les services de role de
serveur de fichiers sur Windows Server, y compris les commandes PowerShell
nécessaires. Il expligue comment activer les fonctionnalités de fichiers et de
stockage, ainsi que les services iSCSI. Bien que les exemples se réferent
principalement a Windows Server 2012 et 2012 R2, les principes restent
applicables aux versions ultérieures de Windows Server. Vous y trouverez des
instructions claires pour chaque étape du processus d'installation. [1]

* Microsoft - Comment installer et configurer un serveur de fichiers et
d’impression
Ce guide offre des instructions pas a pas pour configurer un serveur Windows
Server 2003 en tant que serveur de fichiers et d'impression. Bien qu'il soit centré
sur une version plus ancienne, il contient des concepts et une méthodologie qui
restent pertinents. Le document aborde les étapes essentielles du partage de
fichiers, la configuration des quotas et I'utilisation des assistants d’administration,
fournissant ainsi une base solide pour ceux qui débutent avec I'administration de
serveurs. [3]

» YouTube - Installation et configuration de Windows Server pas a pas
Cette vidéo propose un tutoriel pratique sur l'installation et la configuration de
Windows Server 2019. Elle aborde la création d'une machine virtuelle, la
configuration des services de fichiers, ainsi que des conseils pour I'attribution d'une
adresse IP fixe. La présentation permet de visualiser chaque étape, rendant le
processus plus accessible pour les étudiants. [5]

Ces sources vous fourniront des informations essentielles pour mener a bien l'installation
d'un serveur de fichiers sur Windows, tout en vous offrant des perspectives pratiques et
théoriques.

https://www.dell.com/support/kbdoc/fr-ca/000121413/proc-eacute-dure-d-rsquo-installation-
des-services-et-des-r-ocirc-les-de-serveur-de-fichiers-et-d-rsquo-iscsi?lang=fr

https://www.youtube.com/watch?v=XRWxi6Hf53I

https://learn.microsoft.com/fr-fr/troubleshoot/windows-server/printing/install-configure-file-
print-server

https://www.hets-fr.ch/media/4fnnuwi2/2024-2025-guide-r%C3%A9dactionnel-hets-fr.pdf

https://www.youtube.com/watch?v=UlexulD3 Hc
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