CHAPITRE 1

INTRODUCTION A LANNUAIRE
ACTIVEDIRECTORY

Introduction

Active Directory (AD) est un service d'annuaire utilisé principalement pour l'identification et
I'authentification des ressources informatiques au sein d'un réseau d'entreprise. Il joue un
réle crucial dans la gestion centralisée des utilisateurs, des ordinateurs et des autres objets
réseau, permettant ainsi aux administrateurs de contréler et de sécuriser I'environnement
réseau.

L'importance de comprendre et d'intervenir dans un domaine Active Directory réside dans
la capacité d'assurer une gestion efficace des identités et des acces. AD utilise une base de
données hiérarchique pour stocker les informations relatives aux divers objets réseau,
facilitant ainsi I'organisation, la recherche et la gestion de ces objets. Les objets peuvent
inclure, par exemple, des utilisateurs, des groupes, des ordinateurs et des imprimantes, et
chaque objet possede ses propres attributs uniques.

L'interaction avec Active Directory implique souvent la gestion des controleurs de domaine,
qui sont des serveurs dédiés a I'exécution des services AD. Ces contréleurs de domaine
authentifient et autorisent les utilisateurs et les ordinateurs dans un réseau Windows,
appliguent et mettent a jour les stratégies de groupe, et synchronisent les modifications
entre les autres contréleurs de domaine du réseau.

Un autre aspect fondamental d'Active Directory est sa capacité a définir et appliquer des
stratégies de sécurité via les objets de stratégie de groupe (GPO). Les GPO permettent aux
administrateurs de controler et de normaliser les parameétres de sécurité et de réseau de
I'ensemble des ordinateurs au sein du domaine. Cette centralisation et automatisation
améliorent considérablement |'efficacité de la gestion des ressources réseau.

Pour un technicien réseau IP, maitriser I'intervention dans un domaine Active Directory est
essentiel non seulement pour résoudre les problémes d'accés et de sécurité, mais aussi
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pour garantir que le domaine fonctionne de maniére fluide et cohérente avec les exigences
de I'entreprise en matiére d'IT. Les compétences acquises dans ce domaine renforceront la
capacité a configurer, dépanner et optimiser les environnements réseau, ce qui est crucial

pour maintenir la continuité et la sécurité des opérations.

Explication du cours

ActiveDirectory (AD) est une technologie de service d'annuaire développée par Microsoft
pour gérer les ordinateurs et autres appareils sur un réseau. Son rdole est essentiel dans
I'authentification et I'autorisation des utilisateurs, ainsi que dans I'organisation et la
configuration des réseaux internes.

Lorsqu'on parle d'un domaine ActiveDirectory, il s'agit d'une collection de ressources
réseau comme des comptes d'utilisateur et des ordinateurs qui partagent une base de
données commune. Les serveurs exécutant le service ActiveDirectory Domain Services (AD
DS) sont appelés contréleurs de domaine. Ces contrbleurs sont responsables de la
sécurisation et de la gestion des acces au réseau.

Pour illustrer, prenons un exemple concret dans une entreprise fictive appelée "TechCorp" :

Supposons que "TechCorp" emploie 500 personnes et utilise ActiveDirectory pour gérer les
ordinateurs et les comptes utilisateurs sur son réseau. Chaque nouvel employé recoit
automatiquement un compte utilisateur lorsqu'il commence a travailler, et ce compte est
utilisé pour accéder a toutes les ressources réseau nécessaires, comme le courrier
électronique d'entreprise, les dossiers partagés et les applications métiers spécialisées. Par
exemple, un nouvel employé dans le département des finances peut créer, a l'aide de
scripts automatisés, un compte utilisateur dans AD qui lui donne acces aux fichiers de
budget appropriés et aux logiciels financiers.

L'implémentation d'ActiveDirectory dans une entreprise offre plusieurs avantages, tels que

« Centralisation de la gestion : Les administrateurs peuvent gérer de maniére
centralisée les utilisateurs et les ordinateurs a partir d'un seul emplacement. Par
exemple, ils peuvent appliquer des politiques de sécurité ou créer des comptes
utilisateurs a partir d'un point unique.

« Authentification et autorisation renforcées : Les utilisateurs n'ont besoin que
d'un seul ensemble de crédentials pour accéder a toutes les ressources réseau
auxquelles ils ont droit. Cela simplifie non seulement I'expérience utilisateur, mais
réduit aussi le nombre de mots de passe a gérer et sécurise I'environnement
informatique.

» Facilité de déploiement des applications : Grace a la capacité de déployer des
logiciels a plusieurs ordinateurs via la gestion centralisée.
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Imaginez un scénario ou un employé quitte I'entreprise : I'administrateur réseau peut
désactiver le compte de cet utilisateur dans ActiveDirectory, éliminant immédiatement son
acces aux ressources de I'entreprise. Cela montre comment ActiveDirectory contribue a la
sécurité de l'information.

Les administrateurs peuvent tirer parti de I'ActiveDirectory pour d'autres taches complexes
telles que :

» Gestion de Politiques de Groupe : Utilisée pour appliquer des configurations
spécifiques a un ensemble d'utilisateurs et de machines, comme le verrouillage
d'écran apres un temps d'inactivité ou l'installation automatique de mises a jour
logicielles.

« Intégration avec d'autres services : AD peut également interagir avec d'autres
services Microsoft, comme Microsoft Exchange pour le courrier électronique
professionnel, ou encore Microsoft SharePoint pour la gestion de contenu
d'entreprise.

o Automatisation : Grace aux scripts PowerShell, de nombreuses taches
d'administration peuvent étre automatisées pour gagner du temps et réduire les
erreurs humaines.

Glossaire :

o Controleur de domaine (DC) : Serveur qui répond aux requétes
d'authentification de sécurité et garde les informations et les paramétres de
sécurité centralisés.

« Annuaire : Base de données qui garde trace des utilisateurs, des ordinateurs, et
des autres ressources réseau.

» Politiques de Groupe (Group Policy) : Fonctionnalité de Windows permettant de
contréler I'environnement de travail des comptes utilisateurs et ordinateurs.

o Authentification : Processus de vérification de I'identité d'un utilisateur.

« Autorisation : Processus de détermination des ressources auxquelles I'utilisateur
a le droit d'accéder.

En résumé, ActiveDirectory est essentiel pour la gestion efficiente des ressources
informatiques dans un réseau d'entreprise, simplifiant I'administration et renforcant la
sécurité. Avec une configuration et une gestion appropriées, il peut transformer la facon
dont les utilisateurs interagissent avec I'environnement réseau.
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Etude de cas

L'annuaire ActiveDirectory est un composant essentiel dans l'infrastructure informatique
des entreprises, offrant une gestion centralisée des ressources réseaux telles que les
utilisateurs, les groupes, les ordinateurs et les imprimantes. Comprendre son
fonctionnement et savoir intervenir dans un domaine ActiveDirectory est crucial pour un
technicien réseaux IP. Pour illustrer cette compétence, examinons une étude de cas qui
présente un scénario concret et permet d'appréhender comment I'application des
connaissances théoriques intervient dans un contexte pratique.

Etude de Cas : Gestion des utilisateurs dans une PME utilisant ActiveDirectory

Contexte : Une petite entreprise de services numériques (ESN) souhaite améliorer la
gestion de ses acces aux ressources réseau suite a l'arrivée de nouveaux collaborateurs.
L'entreprise utilise ActiveDirectory pour administrer les comptes utilisateurs et gérer
['acces aux données et aux imprimantes partagées. Le responsable IT vous demande de
configurer I'ActiveDirectory pour les nouveaux utilisateurs en assurant une intégration
fluide dans I'annuaire existant.

Probleme Pratique : L'administrateur doit ajouter cing nouveaux utilisateurs dans le
domaine ActiveDirectory. Chaque utilisateur doit avoir acces aux fichiers de travail
partagés, a une imprimante réseau, et disposer de droits spécifiques en fonction de leur
réle dans I'entreprise. Il s'agit également de s'assurer que les politiques de sécurité sont
correctement appliquées pour protéger les données sensibles de |'entreprise.

Analyse et Mise en CEuvre :
1. Création des Comptes Utilisateurs :

o Utilisez la Console Active Directory Users and Computers (ADUC) pour créer
des comptes utilisateurs.

o Attribuez chaque utilisateur a un groupe existant (par exemple,
"Marketing", "Finance") en fonction de leur role dans I'entreprise. Cela
permet de gérer collectivement les permissions et de simplifier la gestion
des utilisateurs.

2. Configuration des Droits d'Acces :

o Définissez les permissions d'acces aux ressources partagées pour les
nouveaux utilisateurs en modifiant les ACL (Access Control Lists) des
dossiers concernés.

o Utilisez les stratégies de groupes (Group Policy Objects - GPOs) pour
appliguer automatiquement les droits d'accés et les paramétres de sécurité
aux utilisateurs membres de chaque groupe.

3. Intégration au Serveur d'Impression :

o Ajoutez les droits d'acceés aux imprimantes partagées en intégrant les
nouveaux utilisateurs ou groupes dans les propriétés de sécurité de
I'imprimante définies dans le serveur d'impression.
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4. Sécurisation des Comptes :

o Configurez des politiques de mot de passe robustes via GPOs pour forcer
|'utilisation de mots de passe forts et la régularité de leur changement,
conformément aux recommandations de sécurité de I'entreprise.

o Activez I'authentification double facteur (si applicable) pour augmenter la
sécurité des comptes des nouveaux utilisateurs.

Conclusion et Bénéfices : En gérant |'ajout de nouveaux utilisateurs et en configurant
leurs acces aux ressources via ActiveDirectory, le technicien garantit non seulement une
intégration efficace mais sécurise aussi I'acces aux informations sensibles de I'entreprise.
Ce cas d'étude met en évidence I'importance d'une démarche structurée pour intervenir
dans un domaine ActiveDirectory, une compétence fondamentale pour assurer le bon
fonctionnement et la sécurité d'une infrastructure réseau d'entreprise. La théorie ainsi
appliguée dans ce contexte pratique permet d’ancrer les connaissances acquises par les
étudiants en les confrontant a la réalité opérationnelle.
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A retenir

ActiveDirectory (AD) est un service d'annuaire créé par Microsoft pour les environnements
de réseaux Windows. Il permet de gérer et organiser les ressources d'un réseau, telles que
les utilisateurs, les ordinateurs, les imprimantes et les autres périphériques, en les
regroupant dans une structure logique et hiérarchique. ActiveDirectory facilite
I'administration des acces et des permissions en centralisant la gestion des identités et des
ressources. Grace a I'AD, les administrateurs réseau peuvent appliquer des politiques de
sécurité, déployer des logiciels, et effectuer des taches d'administration sur I'ensemble du
réseau de maniere efficace. En intervenant dans un domaine AD, il est crucial de
comprendre comment ces éléments sont structurés et interconnectés pour maintenir la
sécurité et I'efficacité des opérations réseau.

Conclusion

ActiveDirectory est une technologie de service d'annuaire développée par Microsoft pour
gérer les ressources réseau sur les systemes Windows. En tant qu'annuaire, il sert de base
centralisée ou sont stockées toutes les informations nécessaires pour gérer les utilisateurs,
les ordinateurs, les imprimantes et d'autres ressources au sein d'un réseau.

L'architecture ActiveDirectory repose sur une hiérarchie d'objets, chacun possédant des
attributs spécifiques. Les principaux types d'objets incluent les utilisateurs, les groupes, les
ordinateurs, et les unités d'organisation (OU). Cette structure hiérarchique permet une
gestion efficace des ressources et des politiques du réseau.

ActiveDirectory permet I'authentification et I'autorisation des utilisateurs, assurant que
seules les personnes diiment accréditées peuvent accéder aux ressources réseau. La
sécurité est renforcée par I'utilisation de politiques de groupe, qui permettent d'appliquer
des configurations et des restrictions a des utilisateurs ou a des ordinateurs spécifiques.

Enfin, ActiveDirectory facilite I'administration des réseaux, en rendant la gestion des droits
d'accés et des régles de sécurité plus accessible et centralisée. Etant donné qu'il s'agit
d'une technologie clé pour la gestion des réseaux d'entreprise sous Windows, la maftrise
d'ActiveDirectory est essentielle pour tout futur technicien réseau.
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Annexes

Pour approfondir vos connaissances sur Active Directory, voici quelques sources fiables et
récentes en frangais ou en langue francophone :

Articles et Sites Web

1. NEPTUNET.FR - Introduction a Active Directory

o Ce site propose une série d'articles destinés aux administrateurs systéme.
L'introduction explique que Active Directory est un service d'annuaire qui
centralise les ressources d'une entreprise, comparé a un annuaire
téléphonique pour stocker des informations sur les utilisateurs, les
serveurs, et les postes de travail. L'article détaille également le
fonctionnement d'AD et son role dans la gestion centralisée des identités et
des acces.

o Voir le site

2. QUEST - Qu'est-ce qu'Active Directory ?

o Cet article présente Active Directory comme une base de données et un
ensemble de services pour relier les utilisateurs aux ressources réseau. Il
aborde les concepts clés comme les domaines, les arborescences, les
foréts, ainsi que le schéma d'AD. Il souligne également I'importance du
contrble centralisé et de la sécurité qu'offre Active Directory.

o Voir le site

3. Microsoft Learn - Présentation des services de domaine Active Directory

o Cette page présente une vue d’ensemble des services de domaine Active
Directory (AD DS), expliquant comment ils stockent et mettent a
disposition des informations sur les objets réseau pour I'administration et
I'authentification. Elle aborde également des concepts tels que le schéma,
le catalogue global, et la réplication.

o Voir le site

Vidéos
1. YouTube - Tuto Active Directory
Bien qu'aucune vidéo récente spécifique ne soit fournie dans les résultats, il est
possible de trouver des tutoriels complets sur Active Directory sur YouTube. Ces
vidéos expliquent généralement le fonctionnement et la configuration d'AD, sont
souvent présentées par des spécialistes et couvrent les premiers pas dans la
gestion d'un annuaire Active Directory.
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Ouvrages

Malheureusement, les résultats ne proposent pas d'ouvrages récents en francais sur Active
Directory. Toutefois, de nombreux ouvrages sur le sujet sont disponibles en langues
anglaises et peuvent étre consultés pour un approfondissement théorique. Pour les
étudiants, des ressources pédagogiques spécifiques peuvent étre trouvées via des librairies
universitaires ou des plateformes d'apprentissage en lighe.

Conception du Document

Lors de la rédaction ou de la révision d'un document sur Active Directory, il est crucial
d'inclure une introduction claire, des explications détaillées sur les concepts fondamentaux,
et des références précises vers des ressources complémentaires. Pour faciliter la
recherche, vous pouvez utiliser des stratégies de recherche efficaces, comme celles
présentées dans des vidéos sur |'utilisation de ChatGPT pour la recherche d'informations
pertinentes[2].

https://neptunet.fr/intro-ad-p1/

https://www.youtube.com/watch?v=XRWxi6Hf53I

https://www.quest.com/fr-fr/solutions/active-directory/what-is-active-directory.aspx

https://www.hets-fr.ch/media/4fnnuwi2/2024-2025-guide-r%C3%A9dactionnel-hets-fr.pdf

https://learn.microsoft.com/fr-ca/windows-server/identity/ad-ds/get-started/virtual-

dc/active-directory-domain-services-overview
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