CHAPITRE 4

SECURISATION ET
ACCES DES SYSTEMES
DE TELEPHONIE IP

Introduction

La téléphonie IP (Internet Protocol) est devenue un élément central dans les systemes de
communication des entreprises modernes. Elle repose sur le transfert de voix et de
données sur les réseaux IP, utilisant ainsi les mémes infrastructures que celles mises en
place pour les services internet classiques. Cette convergence des technologies a permis
de rationaliser les co(ts, d’améliorer la flexibilité et de simplifier I'infrastructure réseau.
Cependant, a l'instar de tout systéme basé sur Internet, les systémes de téléphonie IP sont
vulnérables a diverses menaces de sécurité, telles que les écoutes clandestines, le
piratage des comptes utilisateurs, ou encore les attaques par déni de service.

Il est donc primordial d’adopter des stratégies robustes de sécurisation, afin de protéger
les données sensibles qui transitent a travers les réseaux de téléphonie IP. La sécurisation
de ces systemes consiste a identifier les vulnérabilités potentielles et a mettre en place des
mesures pour les atténuer. Il s’agit, notamment, d’assurer une configuration sécurisée des
équipements, d’appliquer des protocoles de sécurité adéquats, et de veiller a la gestion
efficace des acces. Par exemple, la configuration correcte des pare-feu et des systemes de
détection d'intrusions peut empécher I'acceés non autorisé, tandis que I'utilisation du
chiffrement contribue a préserver la confidentialité des communications.

Par ailleurs, la téléphonie IP présente des modeles d'architecture variés, tels que I'lPBX
hébergé localement ou les systemes de centrex basés dans le cloud, chacun ayant ses
spécificités en matiere de sécurité et d'acces. Le technicien réseau se doit de maitriser ces
différences pour adapter ses méthodes de sécurisation en fonction de I'architecture en
place. De plus, la gestion des acces, tant pour les usagers locaux que distants, requiert une
attention particuliere afin de garantir une authentification forte et une autorisation stricte
des utilisateurs.
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La compétence de l'installation et de la maintenance d’un systeme de téléphonie IP ne se
limite donc pas a la mise en ceuvre technique. Elle comprend également la responsabilité
cruciale d’'un maintien d’un haut niveau de sécurité opérationnelle face a un paysage de
menaces en constante évolution. Par conséquent, il est essentiel pour les futurs
professionnels de développer une compréhension approfondie et une vigilance permanente
pour naviguer dans cet environnement complexe et sécurisé.

Explication du cours

Sécurisation des systemes de téléphonie IP

La téléphonie IP est devenue essentielle dans les entreprises modernes, offrant une
flexibilité et une réduction de colts significatives par rapport aux systemes téléphoniques
traditionnels. Cependant, cela expose aussi le réseau téléphonique a de nouveaux types de
vulnérabilités en matiere de sécurité.

Un aspect crucial de la sécurisation d'un systeme de téléphonie IP est la garantie de la
confidentialité et de I'intégrité des appels. Les appels IP sont susceptibles d'étre
interceptés si le trafic n'est pas correctement encrypté. L'utilisation du protocole de
sécurité TLS (Transport Layer Security) pour le chiffrement des signaux ainsi que du
protocole SRTP (Secure Real-time Transport Protocol) pour les médias audio et vidéo est
recommandée pour protéger contre ce type de menace.

Exemple concret : Imaginons une entreprise qui souffre de fuites d'informations durant
des communications téléphoniques sensibles. Aprés la mise en ceuvre de solutions de
cryptage basées sur TLS et SRTP, toute tentative ultérieure de capture du trafic vocal se
révelera inefficace pour les attaquants, puisqu'ils se heurteront a des flux de données
chiffrés, méme s'ils parviennent a intercepter le flux.

Controle d'acces au systeme de téléphonie IP

Le contréle des acces est également un élément sensible a maitriser dans le cadre de la
sécurité des systemes de téléphonie IP. Une gestion rigoureuse des identifiants et des mots
de passe ainsi que des politiques strictes de contrble d'acces sont essentielles pour éviter
les acces non autorisés.

Cas hypothétique : Considérons une entreprise ou un technicien quitte brusquement son
emploi. Si ce dernier dispose encore des acces a l'interface de gestion de la téléphonie IP, il
pourrait potentiellement causer des perturbations importantes. Pour mitiger ce risque,
I'entreprise met en place une stratégie stricte de révocation d'acces et renforce les regles
de complexité des mots de passe. Les accés sont révoqués instantanément lorsque le
personnel change, minimisant ainsi le risque d'exploitation interne.

En outre, I'authentification a deux facteurs (2FA) peut étre mise en place pour renforcer
I'acces a I'administration du systéme. Méme si les informations d'identification sont
compromises, les attaquants auront encore besoin de fournir un code de vérification
supplémentaire pour accéder aux systemes critiques.

32
4 o SECURISATION ET ACCES DES SYSTEMES DE TELEPHONIE IP



INSTALLER ET MAINTENIR UN SYSTEME DE TELEPHONIE IP

Définitions et glossaire

» Chiffrement TLS (Transport Layer Security) : Protocole de cryptage utilisé
pour sécuriser les communications sur les réseaux informatiques.

« SRTP (Secure Real-time Transport Protocol) : Protocole qui fournit un
chiffrement, une authentification de message et une protection contre la répétition
pour les flux de données en temps réel.

« Controle d'acces : Processus qui détermine qui est autorisé a accéder et utiliser
les ressources de l'organisation.

« Autentification a deux facteurs (2FA) : Sécurité supplémentaire requérant non
seulement un mot de passe et un nom d'utilisateur, mais aussi quelque chose que
['utilisateur posséde, c'est-a-dire un élément que seul il a a portée de main.

Ces mesures renforcent la sécurité des systemes de téléphonie IP, préservant ainsi la
confidentialité des communications d'entreprise.

33
4 o SECURISATION ET ACCES DES SYSTEMES DE TELEPHONIE IP



INSTALLER ET MAINTENIR UN SYSTEME DE TELEPHONIE IP

Etude de cas

Etude de cas : Société X - Mise en ceuvre d'un systéme de téléphonie IP sécurisé
Contexte :

Société X est une entreprise de taille moyenne spécialisée dans le commerce électronique.
Elle utilise un systeme de téléphonie IP hébergé localement (IPBX) pour gérer ses
communications internes et externes. Récemment, I'entreprise a identifié des lacunes dans
la sécurité de son systeme de téléphonie, notamment des risques liés a I'accés non
autorisé et au piratage.

Probleme :

Une tentative de piratage a été détectée sur le systeme de téléphonie IP de la société X.
L'attaque a exploité une configuration de sécurité faible, permettant a un utilisateur
externe d'accéder aux lignes téléphoniques de I'entreprise et de passer des appels non
autorisés, entrainant une augmentation des colts facturés.

Mise en ceuvre des solutions :
1. Etape 1 : Evaluation de la sécurité existante

o Analyse des configurations de sécurité du serveur IPBX et des
périphériques associés.

o ldentification des points faibles, notamment des mots de passe par défaut
non modifiés et des ports ouverts inutilement.

2. Etape 2 : Renforcement des contréles d'acceés

o Mise en place de politiques de mots de passe strictes pour le serveur IPBX
et les équipements de téléphonie.

o Configuration des regles de pare-feu pour restreindre I'acces a I'lPBX
uniguement depuis des adresses IP autorisées.

o Activation de I'authentification a deux facteurs pour les administrateurs
accédant au systeme.

3. Etape 3 : Surveillance et gestion des accés

o Installation de logiciels de surveillance pour détecter en temps réel les
activités suspectes sur le réseau téléphonique.

o Mise en ceuvre d'un systeme de notifications pour alerter I'équipe IT en cas
de tentative d'acces non autorisée.

4. Etape 4 : Formation et sensibilisation

o Sensibilisation des employés aux bonnes pratiques de sécurité en matiere
de téléphonie IP.

o Organisation de sessions de formation pour I'équipe IT sur la sécurisation
des systemes de téléphonie IP.
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Résultats :

Apres la mise en ceuvre des mesures de sécurité, la société X a constaté une réduction
significative des tentatives d'attaques et une amélioration générale de la sécurité du
systeme de téléphonie. Les nouvelles configurations ont permis a I'entreprise de mieux
controler les acces et de prévenir les abus.

Lien avec le référentiel :

Cette étude de cas illustre la mise en pratique des compétences décrites dans le référentiel
« Installer et maintenir un systeme de téléphonie IP ». Elle souligne I'importance de
sécuriser les systemes de téléphonie pour protéger I'entreprise contre les acces non
autorisés et le piratage. La compétence en sécurisation des services de téléphonie,
notamment via la mise en place de pare-feu, le suivi des configurations IPBX et la
sensibilisation du personnel, trouve une application directe dans ce cas pratique. Cela
montre concrétement comment les compétences acquises lors de la formation peuvent
étre appliquées pour résoudre des probléemes réels en entreprise.
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A retenir

La sécurisation et I'accés des systémes de téléphonie IP impliquent plusieurs étapes clés
pour assurer le bon fonctionnement et la protection contre les menaces potentielles. Tout
d'abord, il est crucial de sécuriser l'interface d'administration a distance en utilisant des
protocoles de communication sécurisés tels que SSH ou HTTPS. Ensuite, il est important de
mettre en place un plan de numérotation interne et externe efficace, tout en veillant a
sécuriser les acces externes pour éviter les piratages. Lors du déploiement des téléphones
ou softphones, il est essentiel de configurer correctement le serveur de téléphonie IPBX, en
s'assurant que l'authentification est robuste et que seules les connexions autorisées
peuvent accéder au systeme. La sauvegarde et la restauration régulieres de la
configuration garantissent la résilience du systéme en cas d'incident. Enfin, il est
nécessaire de sensibiliser les utilisateurs finaux sur les bonnes pratiques de sécurité,
notamment la configuration et la personnalisation de leur poste téléphonique. Cela
contribue a assurer une utilisation optimale et sécurisée des systémes de téléphonie IP.

Conclusion

Pour garantir la sécurité des systemes de téléphonie IP, il est crucial de mettre en ceuvre
des mesures robustes pour protéger les communications contre les écoutes non autorisées
et les attaques potentielles. A cet effet, I'utilisation de protocoles de chiffrement pour les
données voix est essentielle. Le chiffrement end-to-end offre une couche supplémentaire
de protection en s'assurant que les communications ne peuvent étre interceptées ou
détournées.

En outre, I'accés aux systemes de téléphonie IP doit étre strictement contrélé. Cela inclut la
gestion rigoureuse des droits d'acces des utilisateurs, ou chaque utilisateur recoit des
privileges en fonction de son rdle spécifique dans I'organisation. L'authentification forte,
telle que I'authentification a deux facteurs, ajoute une barriére supplémentaire contre
['acces non autorisé.

Il est aussi important de sécuriser les interfaces d'administration en restreignant leur accés
aux seules adresses IP de confiance et en utilisant des connexions sécurisées comme SSH
ou HTTPS. Assurez-vous que le logiciel du systéme de téléphonie IP est réguliérement mis a
jour pour pallier les vulnérabilités de sécurité connues. De plus, la surveillance continue
des logs et l'audit périodique des systemes aident a identifier et a réagir rapidement a
toute activité suspecte.

Finalement, un bon partenariat avec les fournisseurs de services de téléphonie IP pour
assurer la sécurité du réseau sous-jacent peut jouer un réle crucial dans la protection
globale de l'infrastructure de communication de l'organisation. La sensibilisation des
utilisateurs quant aux bonnes pratiques de sécurité reste un volet intégral pour réduire les
risques liés aux facteurs humains dans la chafne de sécurité.
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Annexes

Pour compléter votre document sur la sécurisation et I'acces des systemes de téléphonie
IP, voici quelgques sources fiables en francais ou en langue francophone :

Articles

» Sécurité et VoIP - les risques et les solutions par 3CX : Cette source explore
les risques liés a la VoIP, tels que les attaques de pirates et les vols de données, et
propose des solutions pour renforcer la sécurité, telles que I'utilisation de pare-feu
et antivirus, le blocage des adresses IP suspectes, et le chiffrement des
communications. Disponible a https://www.3cx.fr/blog/securite-voip/

« Sécurité de la VoIP : Guide complet pour sécuriser vos communications
par YOUTELL : Ce guide présente les principales menaces pour la VoIP (DoS,
malware, écoute non autorisée) et propose des mesures pour protéger votre
systeme, notamment |'utilisation de pare-feu, antivirus, chiffrement des
communications via SRTP, et I'authentification a double facteur. Disponible a
https://youtell.re/securite-de-la-voip/

Vidéos
Pour le moment, il n'existe pas de vidéos YouTube spécifiquement axées sur la sécurité des
systéemes de téléphonie IP en francais. Cependant, pour des sujets similaires en termes de

sécurité informatique générale, vous pouvez explorer des chalnes spécialisées dans la
cybersécurité et I'informatique.

Ouvrages

Malheureusement, les résultats ne donnent pas acces direct a des ouvrages récents en
francais sur la sécurisation des systémes de téléphonie IP. Vous pouvez consulter des bases
de données académiques ou des sites de vente en ligne pour trouver des ressources
pertinentes.

Ces sources devraient vous aider a approfondir votre compréhension de la sécurité et de
I'acces dans les systemes de téléphonie IP. Assurez-vous toujours de vérifier I'actualité et la
fiabilité des informations fournies par ces sources.

https://www.3cx.fr/blog/securite-voip/

https://www.youtube.com/watch?v=XRWxi6Hf53I

https://www.rcdi.fr/blog-posts/arret-du-reseau-rtc-et-nouvelles-perspectives-pour-la-

telesurveillance

content-creators/

https://youtell.re/securite-de-la-voip/
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